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"Bezpieczenstwo jest ztudzeniem, ktore sprzedajemy

dzieciom, Zeby dobrze spaty”

,Najwiekszy grzech popetniany przy realizacji zadan

dot. bezpieczenstwa to grzech zaniechania”



Bezpieczenstwo i przygotowanie obronne Uniwersytetu

Zadania uczelni w zakresie realizacji zadan obronnych i zarzgdzania kryzysowego
regulujg nastepujgce przepisy:

Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce

Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych

Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilne;j

Zarzgdzenie Ministra Nauki z dnia 22 lutego 2024 r. w sprawie sposobu wykonywania
zadan w ramach obowigzku obrony w dziale administracji rzgdowej - szkolnictwo wyzsze
i nauka

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 4 listopada 2025 .
w sprawie warunkéw technicznych dla budowli ochronnych oraz warunkow
technicznych ich uzytkowania i usytuowania
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Na podstawie tych zewnetrznych aktow prawnych rektorzy uczelni powinni wydawac
odpowiednie zarzgdzenia, ktore bedg wyznaczaty zakres dziatalnosci oséb
odpowiedzialnych za obronnos¢ w ramach uczelni.



ZWIEKSZANIE SWIADOMOSCI OBRONNEJ W SPOLECZNOSCI AKADEMICKIEJ

v Nie wystarczy tworzy¢ dokumenty i struktury — kluczowa jest Swiadomos¢
zagrozen i gotowosc¢ do dziatania.

v Dziatania edukacyjne powinny objgé¢ catg wspdlnote uczelni: od kadry
zarzgdzajgcej, przez administracje, po nauczycieli akademickich i studentow.

v" Regularne szkolenia z zakresu zarzgdzania kryzysowego, reagowania na alarmy,
procedur ewakuacyjnych czy systemow ostrzegania powinny stac sie norma.



ROLA OSOB FUNKCYJNYCH

W procesie zapewnienia bezpieczenstwa osob w obiektach i na terenie
Uniwersytetu biorg udziat wszystkie osoby funkcyjne.

Kazda z tych osob powinna:
= zostacC przeszkolona do realizacji tych zadan,
= posiadac niezbedng wiedze , umiejetnosci i predyspozycje do realizacji
tego zadania,
= postepowac zgodnie z algorytmem postepowania w danej sytuacji i znac
dokumenty regulujgce dang tematyke (instrukcje, zarzadzenia, itp.)

Do realizacji poszczegolnych zadan powinni zostaC¢ wyznaczeni zarobwno
liderzy/kierownicy + ich zmiennicy

Wszystkie dziatania oséb funkcyjnych wynikajgce z przepisow, instrukcji i
zarzgdzen powinny zosta¢ sprawdzone pod kgtem wykonalnosci oraz
wielokrotnie, cyklicznie prze¢wiczone.



WSPOLPRACA Z PODMIOTAMI ZEWNETRZNYMI

Uczelnie w kwestiach obronnosci i bezpieczenstwa wspotpracujg z:

v Ministerstwem Nauki i Szkolnictwa Wyzszego — POF, System Statego Dyzuru,
Informacje o Pozamilitarnych Przygotowaniach Obronnych, Szkota Legii
Akademickiej;

v Innymi ministerstwami, pod ktore rowniez podlegajg uczelnie, np. Ministerstwo
Zdrowia, Kultury i Dziedzictwa Narodowego;

v' Ministerstwem Obrony Narodowej — kursy obronne, wytgczenia, swiadczenia
rzeczowe, HNS, kwalifikacje wojskowe i Szkota Legii Akademickiej;

v" Ministerstwem Kultury i Dziedzictwa Narodowego — obiekty zabytkowe;

v Policja, Strazg Pozarng — zaréwno dziatania doraznie w zaleznosci od sytuaciji

na uczelni, jak I przy organizacji imprez masowych typu juwenalia;

v ABW - certyfikacje i nadzér nad kancelarig niejawng;

v’ Z samorzadem — gtdwnie miasta, gdzie zlokalizowana jest uczelnia — z Wydziatem

Zarzgdzania Kryzysowego miasta, ale tez przy rozproszonych lokalizacjach
uczelni z innymi wkadzami samorzgdowymi — Starostwem.



Reagowanie na zagrozenia i bezpieczenstwo operacyjne kampusu

SYGNALY ALARMOWE | KOMUNIKATY OSTRZEGAWCZE — ZASADY PRZEKAZYWANIA | ODBIORU

Podstawa prawna:

Rozporzgdzenie Rady Ministrow z dnia 23 lutego 2024 r. w sprawie systemow
wykrywania skazen i powiadamiania o ich wystgpieniu oraz wtasciwosci organow
w tych sprawach

Do informowania o zagrozeniu stuzby wykorzystuja:

= syreny alarmowe;

= megafony;

» media—radio, telewizje, internet;

= Regionalny System Ostrzegania (RSO) — zaleca sie pobranie aplikacji RSO;
= Alerty RCB wysytane na telefony komdrkowe;

* bezposredni kontakt.



Wystepujg tylko dwa rodzaje sygnatéw alarmowych.

ogtoszenie alarmu — ciggly, modulowany dzwiek syreny przez 3 minuty,

odwotanie alarmu — ciagly, jednostajny dZwiek syreny przez 3 minuty.

Jesli ustyszysz sygnal alarmowy, wiacz radio lub telewizor i stosuj sie
do komunikatéw.



SYGNALY ALARMOWE

Lp. | Czynnosci | Sposéb ogloszenia alarméw
akustyczny srodki masowego przekazu wizualny sygnat
system alarmowy
alarmowy
1. | Ogtoszenie | Sygnat akustyczny | Powtarzana trzykrotnie zapowiedz stowna: Uwaga! | Znak koloru zéttego w ksztatcie trojkata
alarmu - Uwaga! Uwaga! Ogtaszam alarm (podac przyczyne, | lub, w uzasadnionych przypadkach,
modulowany rodzaj alarmu itp.) .c.ceeeereeennnns dla e innej figury geometrycznej
dzwiek syreny
w okresie trzech
minut
2. | Odwotanie | Sygnat akustyczny | Powtarzana trzykrotnie zapowiedz stowna: Uwaga!
alarmu - ciagty Uwaga! Uwaga! Odwotuje alarm (podac przyczyne,

dzwigk syreny w
okresie
trzech minut

rodzaj alarmu itp.) cccveevieennns dla




KOMUNIKATY OSTRZEGAWCZE

kleskach
zywiotowych i
zagrozeniu
srodowiska

Informacja o zagrozeniu i sposobie
postepowania mieszkancow
.......................................... (podac rodzaj
zagrozenia, spodziewany czas wystapienia i
wytyczne dla mieszkancow)

Lp. | Rodzaj Sposob ogtoszenia komunikatu Sposéb odwotania komunikatu
komunikatu
akustyczny | Srodki masowego przekazu akustyczny | Srodki masowego przekazu
system system
alarmowy alarmowy
1. | Uprzedzenie o Powtarzana trzykrotnie zapowiedz stowna: Powtarzana trzykrotnie
zagrozeniu Uwaga! Uwaga! Osoby znajdujace sie na zapowiedz stowna: Uwaga!
skazeniami LErenie .o okoto godz. ...... min. Uwaga! Odwotuje
............... moze nastapi¢ skazenie uprzedzenie o zagrozeniu
........................................... (podac rodzaj rrereeens (POAAC
skazenia) W Kierunku ......ccccoooeeiinniinnnnns rodzaj skazenia) dla
(podac kierunek) |
2. | Uprzedzenie o Powtarzana trzykrotnie zapowiedz stowna: Powtarzana trzykrotnie

zapowiedz stowna: Uwaga!
Uwaga! Odwotuje
uprzedzenie o zagrozeniu
crrrreresne e (POAAC
rodzaj kleski) dla

...........................
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REAGOWANIE NA ZAGROZENIA

Atak z powietrza

Atak z powietrza przy uzyciu dronow lub lotnictwa potencjalnego przeciwnika to
najbardziej prawdopodobny sposob ataku na nasze panstwo, miasta, uczelnie.

Kiedy ustyszysz sygnat alarmowy (lub ustyszysz nadlatujgce obiekty):

v
v
v

AN

Udaj sie ustalong wczesniej drogg ewakuacyjng do miejsca schronienia.
Zabierz ze sobg plecak ewakuacyjny. Unikaj wind, idz schodami.
Schronienie, do ktoérego sie udajesz, (najlepiej) powinno by¢ bez okien, miec
grube sciany, gruby strop, dostep do powietrza i wyjscie awaryjne.

Jesli na otwartym terenie ustyszysz eksplozje, padnij na ziemie — najlepiej
w zagtebieniu — i oston gtowe.

Nie wychodz ze schronienia pochopnie — atak moze zosta¢ powtérzony
w niewielkim odstepie czasowym.

Poméz innym — sprawdz, kto wokot Ciebie potrzebuje wsparcia.
Sprawdz zagrozenie pozarowe.

O zdarzeniu powiadom niezwtocznie stuzby lub osoby funkcyjne.
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REAGOWANIE NA ZAGROZENIA

Atak terrorystyczny

Celem atakéw moga by¢ ludzie lub wazne obiekty (np. elektrownie, stacje
uzdatniania wody, centra logistyczne, hale koncertowe, galerie handlowe,
a takze Uniwersytet).

v

v
v

Jezeli jestes swiadkiem ataku, nie podchodz. Uciekaj! Ostrzegaj innych.
Zawiadom stuzby — nie zaktadaj, ze ktos inny juz to zrobit. Nie wracaj na miejsce
zdarzenia.

Ukryj sie z dala od ttumu. Znajdz ostone — mury, stalowe konstrukcje, grube
sciany.

W po?lnieszczeniu zabarykaduj drzwi, zaston okna, wytgcz swiatto. Wycisz
telefon.

Jezeli nie mozesz uciec lub ukry¢ sie — walcz. Uzyj wszystkiego, co masz pod
reka, np. torebki, plecaka, krzesta.

Nie udostepniaj zdje¢ i filmoéw z miejsca zdarzenia.

Nie podsycaj paniki — nie rozpowszechniaj niesprawdzonych informacji.

W Uniwersytecie zostata opracowana ,,Instrukcja postepowania w przypadku
zagrozenia niebezpiecznymi dziataniami niekonwencjonalnymi i
terrorystycznymi w obiektach i na terenie Uniwersytetu w Biatymstoku”,
ktora okresla sposob postepowania w przypadku tego typu zagrozenia.



REAGOWANIE NA ZAGROZENIA

Zagrozenia chemiczne, biologiczne, radiacyjne i nuklearne

Kiedy ustyszysz komunikat ostrzegawczy o zagrozeniu

v' Zaalarmuj osoby, ktdre sg w zagrozonej strefie, i opus¢ niebezpieczny obszar.

v Jezeli zostajesz w budynku: zamknij i uszczelnij okna, drzwi, otwory
wentylacyjne, zasuwy do piecow i kominkow. Wytgcz klimatyzacje.

v Jesli jestes w samochodzie: zamknij okna, wytgcz klimatyzacje / wentylacje,
wyjedz ze strefy zagrozenia.

v Kiedy przyjdziesz z zewnagtrz, zdejmij skazone ubranie.

v" Nie jedz produktow, ktére mogty zostac¢ skazone.

v Nie dotykaj twarzy zanim nie umyjesz rgk. Umyj sie mydtem pod biezgcg
wodg, najpierw rece, potem twarz. Wez prysznic. Zatdéz czyste ubranie.

v" Wrzu¢ do plastikowych workow wszystkie przedmioty, ktére mogty
zostac skazone, np. ubranie, zywnosc¢ — szczelnie je zamknij i oznacz.

W przypadku zagrozenia skazeniem promieniotwérczym przygotuj sie na

przetrwanie co najmniej kilku dni wewnatrz uszczelnionego budynku.

Poziom promieniowania w miejscu wybuchu jgdrowego znaczgco spada juz po kilku

dniach.
Oznaczenie X
zagrozenri CERN @

chemiczne biologiczne radiacyjne nuklearne



REAGOWANIE NA ZAGROZENIA

Zagrozenia cyfrowe

Dezinformacja to celowe rozpowszechnianie fatszywych lub zmanipulowanych tresci.

v' Sprawdzaj informacje, ktére wydajg Ci sie wiarygodne, w kilku niezaleznych
zrodtach.

v Nie rozpowszechniaj niesprawdzonych informaciji.

v Nie wierz w doniesienia o upadku panstwa i kapitulaciji.

v Nie rozpowszechniaj zadnych informacji o lokalizacji i ruchu Wojska Polskiego
| wojsk sojuszniczych. Nie fotografuj, nie nagrywaj, nie przesyltaj i nie publikuj zdje¢
wojska, waznych obiektow, np. mostow, stacji kolejowych, magazynow.

Wszystkie informacje sprawdzaj w pewnych, publicznych zrédtach informaciji, takich jak

Polskie Radio, Telewizja Polska, rzgdowe strony internetowe i stuzby panstwowe.

Cyberprzestepczosé¢ to wszelkie nielegalne dziatania popetniane przy uzyciu
komputerdw, internetu i sieci komputerowych, obejmujgce kradziez danych, oszustwa
(phishing), dystrybucje ztosliwego oprogramowania (malware), hacking,
cyberprzemoc, a takze tradycyjne przestepstwa (oszustwa, fatszerstwa) przeniesione
do cyberprzestrzeni, majgce na celu korzys¢ finansowg lub wyrzgdzenie szkody.

To takze narzedzie czesto stuzgce do przeprowadzania akcji sabotazowych
przeciwko panstwu polskiemu przez wywiady obcych panstw.



REAGOWANIE NA ZAGROZENIA
Inne sytuacje kryzysowe wystepujace w przestrzeni akademickiej

W Uniwersytecie zostata opracowana ,,Instrukcja postepowania w przypadku
zagrozenia niebezpiecznymi dziataniami niekonwencjonalnymi i
terrorystycznymi w obiektach i na terenie Uniwersytetu w Bialymstoku”,
ktora okresla sposob postepowania w przypadku zagrozen typu:

Podtozenie tadunku (materiatu wybuchowego) lub niebezpiecznego.
Przesyitki niebezpieczne lub pozostawione bez opieki.

Uwolnienie substancji niebezpiecznej.

v' Bezposredni napad lub wtargniecie na teren obiektu.

ENERNERN

Inne niepokojgce zachowania takie jak:

v" nieuzasadnione proby kontaktu ze strony osob, ktore oferujg tatwy zarobek;

v' zmiany w zachowaniu 0s6b z naszego otoczenia, ktérych nie da sie logicznie
wyjasnic, np. nieuzasadnione proby zdobycia danych osobowych, np. pracownikow
Uniwersytetu, planéw budynku i innych informaciji wrazliwych;

v' podejrzane oznaczenia — graffiti, znaki farbg, kredg lub tasmg — w miejscach, w
ktorych nie powinno ich byC. Na przyktad nietypowe symbole na skrzynkach
energetycznych lub telekomunikacyjnych, na murach, drogach i latarniach;

v osoby, ktére obserwujg, fotografujg, filmujg (m.in. za pomocg drondéw) obiekty takie
jak lotniska, centra handlowe, wezly logistyczne, tory kolejowe, jednostki wojskowe,
szpitale, budynki nalezgce do Uniwersytetu.



INFRASTRUKTURA KRYTYCZNA KAMPUSU
— IDENTYFIKACJA, OCHRONA, ODPORNOSC

v" Uczelnie powinny przeprowadzi¢ RZETELNY przeglad swojej infrastruktury pod
katem przydatnosci w sytuacjach kryzysowych.

v Inspiracjg mogg by¢ rozwigzania z uczelni kijowskich, gdzie schrony nie sg jedynie
miejscem przeczekania zagrozenia, ale dobrze zorganizowang przestrzenig
funkcjonowania — z salami wyktadowymi, punktami medycznymi i strefami
odpoczynku.

v' Odpowiednie przygotowanie zwieksza szanse na zachowanie ciggtosci dziatania
nawet w skrajnych sytuacjach.

Przy rozbudowie Kampusu Uniwersytetu warto zawnioskowac¢ o dodatkowe
srodki na utworzenie miejsc schronienia
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MIEJSCA SCHRONIENIA

Informacje o lokalizacji miejsc schronienia znajdujg sie w urzedzie gminy,
jednostce Panstwowej lub Ochotniczej Strazy Pozarnej oraz na stronie
www.gov.pl/kgpsp.

Nalezy przygotowacC miejsca schronienia w obiektach i na terenie Uniwersytetu
w Biatymstoku, a o ich lokalizacji powiadomi¢ wszystkich pracownikow i
studentow Uniwersytetu.

Schronienia sg oznaczone specjalnym znakiem graficznym 0y

Nalezy szukaC miejsc, ktdre zapewniajg przynajmniej
minimum ochrony , z dala od okien, przy Scianach
nosnych, w centralnych pomieszczeniach (najnizsze

kondygnacje budynkow, w tym piwnice, garaze
podziemne, tunele, przejScia podziemne).

Nawet zwykte zagtebienia terenu zapewniajg lepszg
ochrone niz przebywanie na otwartej przestrzeni.



BEZPIECZENSTWO W TLUMIE

W trakcie przebywania w jakimkolwiek miejscu, w ktorym znajduje sie
duza ilos¢ osob, nalezy sprawdzi¢, gdzie sg wyjscia ewakuacyjne.

W razie wybuchu paniki nalezy poruszac sie z ttumem, najlepiej na
zewnatrz grupy i unika¢ gwattownych zmian kierunku.

Bezwzglednie stuchac polecen osob kierujgcych ewakuacja, lub akcjg
stuzb.

Nalezy unikac ciasnych przejsc, szklanych powierzchni, scian i ogrodzen.
Nie uzywac wind.

W przypadku upadku nalezy sprobowac jak najszybciej wstaC — chwytajgc
sie stabilnych elementow lub osob w poblizu. Jesli nie mozna wstac,
nalezy sie skuli¢ i ostonic¢ gtowe.



PODSTAWY EWAKUACJI | PROCEDURY WYJSCIA — zadania kadry zarzadzajace;.

Jesli przebywasz w miejscu, w ktorym pojawito sie bezposrednie zagrozenie
dla Twojego zycia lub zdrowia, nie nalezy zwleka¢ z ewakuacja.

Jezeli wkadze lub stuzby ratownicze zdecydujg o ewakuacji, bezwzglednie nalezy
stosowac sie do polecen. Informacje bedziesz dostawac¢ na biezaco ze stron
rzgdowych, Alertow RCB, RSO i mediow.

Nalezy dostosowaé ubiér do warunkéw pogodowych.

Nalezy zabra¢ ze sobg najwazniejsze rzeczy, w tym dokumenty, leki, ew. apteczke,
latarke, itp.

Stuzby ratownicze nalezy powiadomi¢ o osobach wymagajgcych szczegodlnej opieki,
chorych, niepetnosprawnych itp.

Inna ewakuacja przy ulatniajgcym sie gazie a inna przy nalocie drondow.

Na Uniwersytecie nalezy opracowac¢ (m.in. w porozumieniu z Petnomocnikiem
ds. ochrony inf. niejawnych) w kazdym z dziatow liste rzeczy, dokumentow do
ewakuacji i wyznaczy¢ osoby za to odpowiedzialne oraz ich zmiennikow. e



REAGOWANIE W SYTUACJACH KRYZYSOWYCH

v' W sytuacjach zagrozenia nalezy bezwzglednie stosowac sie do polecen stuzb
lub 0sob kierujgcych akcjg ratownicza.

v" Powiadomi¢ osoby funkcyjne uczelni o zagrozeniach.

v" Nalezy wyznaczy¢ osoby funkcyjne do prowadzenie dziatan ratunkowych
| ewakuacyjnych.

v' Z wyprzedzeniem dokonaé przeglgdu infrastruktury krytycznej, miejsc i drog
ewakuacji, wyposazenia w gasnice, defibrylatory (AED), apteczki,
dostep do kluczy do pomieszczen.

v' Sporzadzi¢ wykaz stuzb oraz oséb funkcyjnych wraz z telefonami i adresami.

v" Nalezy zna¢ (w miare mozliwosci jak najdoktadniejszg) liczbe pracownikow
i studentow przebywajgcych w danym momencie w obiektach i na terenie
Uniwersytetu w Biatymstoku.

v" Przy wyznaczaniu os6b do petnienia réznych funkcji przy zarzadzaniu
sytuacjami kryzysowymi nalezy pamieta¢ o tym, ze dana osoba
moze mieC nadane np. zadania mobilizacyjne w tym czasie.

Bezwzglednie nalezy przeéwiczy¢ plan awaryjny i ewakuacje !



INDYWIDUALNE PRZYGOTOWANIE | SAMOZABEZPIECZENIE

— budowanie kultury bezpieczenstwa.

Nalezy zadbacC o dokumenty, leki, apteczke, picie i jedzenie, ,plecak
ewakuacyjny”, oswietlenie, srodki tgcznosci, odpowiedni ubior i pienigdze.

Uczestniczy¢ w szkoleniu z udzielania pierwszej pomocy.

UczestniczyC w szkoleniu z ochrony i obrony ludnosci oraz zarzgdzania
Kryzysowego.

UczestniczyC w szkoleniu z prowadzenia ewakuacji i reagowania na zagrozenia.
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ZAPEWNIENIE CIAGLOSCI DZIALANIA W SYTUACJI ZAGROZENIA

Wyznaczenie osob funkcyjnych do kierowania akcjg ratowniczg w
sytuacjach zagrozenia i powiadomienie pracownikow i studentow.

Zadbanie o dokumenty, systemy teleinformatyczne, dane, strone
internetowa.

Opracowanie plandw i algorytmow postepowania w sytuacjach zagrozenia.

Prowadzenie statych dyzuréw w uczelni oraz wspotpracy z podmiotami
zewnetrznymi.

Przygotowanie miejsc schronienia, zapasowych zrodet energii, zapasow
wody i Zywnosci.



WNIOSKI | REKOMENDACJE DOTYCZACE DALSZYCH DZIALAN
USPRAWNIAJACYCH SYSTEM BEZPIECZENSTWA UNIWERSYTETU.

. Wyznaczy¢ osoby funkcyjne do realizacji zadah zwigzanych z organizacjg zadan
obronnych i zarzgdzania kryzysowego na uczelni.

Opracowac¢ dokumenty wewnetrzne i procedury dotyczgce organizacji zadan
obronnych i zarzgdzania kryzysowego na uczelni i stale je aktualizowac.

. Zwiekszy¢ swiadomos¢ obronng w spotecznosci akademickiej.

Przeprowadzi¢ niezbedne szkolenia dla wszystkich pracownikéw i studentow
Uniwersytetu.

. Zadbac o infrastrukture krytyczng, miejsca schronienia, drogi ewakuacyjne.

Prowadzi¢ wspotprace z podmiotami zewnetrznymi oraz ekspertami w dziedzinie
bezpieczenstwa.

Inwestowac w szkolenia i infrastrukture.

Przeprowadzac treningi postepowania w sytuacjach zagrozenia.
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Dziekuje za uwage



